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1 Principios Basicos de Seguridad

. Articulo 5: La seguridad debe considerarse de forma global, abarcando todos los aspectos de
la organizacidn, sus sistemas, servicios, personas, instalaciones y recursos.

. Articulo 6: Todas las medidas de seguridad deben fundamentarse en el analisis y la gestion de
riesgos, priorizando aquellos que puedan impactar mas gravemente.

. Articulo 7: Las politicas de seguridad deben contemplar mecanismos para prevenir incidentes,
detectarlos de manera temprana, responder eficazmente y garantizar la recuperacion.

. Articulo 8: Implementar lineas de defensa que aseguren redundancia y refuercen la seguridad
en distintos niveles y capas.

. Articulo 9: Las politicas y medidas de seguridad deben revisarse de manera periddica para
adaptarse a los cambios en el entorno, los riesgos y las amenazas.

. Articulo 10: Las responsabilidades en materia de seguridad deben estar claramente asignadas,
evitando conflictos de interés y asegurando la independencia en las funciones de supervisién
y ejecucion.

. Articulo 11: La politica de seguridad y las medidas implementadas deben estar debidamente

documentadas, actualizadas y ser objeto de mejora continua.

2 Organizacion e Implementacion del Proceso de Seguridad (art.13)

Esta “Politica de Seguridad de la Informacion” es efectiva desde su entrada en vigor el dia 18 de febrero

de 2023 por CNIC.

La Politica es revisada por el responsable de Seguridad de la Informacidn a intervalos planificados, sin
exceder el afio de duracion, o siempre que se produzcan cambios significativos, a fin de asegurar que

se mantenga su idoneidad, adecuacion y eficacia.

La seguridad de los sistemas de informacion deberd comprometer a todos los miembros de la

organizacion, comunicandose de forma efectiva.

Los cambios sobre la Politica de Seguridad de la Informaciéon seran aprobados por la Direccién de CNIC.

Cualquier cambio sobre la misma debera ser difundido para conocimiento de toda la Organizacién.

La direccidon de la organizacién es consciente del valor de la informacion y esta profundamente

comprometida con la politica descrita en este documento.
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3 Marco Normativo

El marco normativo en materia de seguridad de la informacidn en el que CNIC desarrolla su actividad,

esencialmente, es el siguiente:

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.

ENS. Articulo 12. Organizacidn e implantacion del proceso de seguridad.

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (reglamento General de
Proteccién de Datos), de aplicacion al tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero.

Ley 34/2002, de 11 de julio, de Servicios de la Informacion de Comercio electrénico,
LSSICE.

Guia de Seguridad de las TIC CCN-STIC 805 ENS. Politica de seguridad de la informacion.
Guia de Seguridad de las TIC CCN-STIC 801 ENS. Responsabilidades y funciones.
UNE-EN-ISO 9001, UNE-ISO-IEC_27001.

4 Mision

El propdsito de esta Politica de Seguridad de la Informacidn es proteger la informacion de los servicios

de CNIC.

La politica de Seguridad, junto con la Normativa de Seguridad (Documento de Seguridad Informatica)

se realizara mediante una comunicacion al personal, para que se efectie el analisis, comprension y

lectura del documento.

Esta politica aplica al Sistema de informaciéon propiedad de CNIC, para la adecuada prestacién de los

servicios de investigacion, mediante la asignacidn de personal cualificado.
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5 Funciones de Seguridad

CNIC ha nombrado un Comité de Seguridad con sus Funciones y Responsabilidades.

El establecimiento de este comité, asi como la designacion de los diferentes roles se hallan registrados
en el Acta de Constitucion del comité: CNIC_Acta de Constitucion_ENS_vl y en Acta de

Nombramientos: CNIC_Aceptacion de Roles y Funciones_v1.
El Comité de Seguridad de la Informacion del ENS estd formado por:

e Responsable de Seguridad

e Responsable de Sistemas

e Responsable de la Informacién
e Responsable del Servicio

e Delegado de Proteccion de Datos (DPD)

Y este Comité de Seguridad contara con Suplentes para cada uno de los Responsables del Comité de

Seguridad, es decir 5 suplentes.

Se deben identificar unos claros responsables para velar por su cumplimiento y ser conocida por todos
los miembros de la organizacién. Se detallardn en la politica de seguridad de la organizacién las

atribuciones de cada responsable.

Los nombramientos los establece la Direccidn de la organizacion y se revisan cada 2 afios o cuando un
puesto queda vacante. Las diferencias de criterios que pudiesen derivar en un conflicto se trataran en

el seno del Comité de Seguridad y prevalecera en todo caso el criterio de la Direccidn ejecutiva.
Los diferentes roles junto con sus respectivas funciones y responsabilidades:
El Responsable de la Informacién tendrd como funciones:

e Aceptar los riesgos residuales respecto de la informacidn, calculados en el andlisis de
riesgos.

e Aunque la aprobacion formal de los niveles corresponda al responsable de la Informacion,
se puede recabar una propuesta al responsable de la Seguridad y conviene que se escuche
la opinion del Responsable del Sistema.

e Determinar los requisitos de la informacién tratada.
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Velar por la seguridad de la informacidn en sus diferentes vertientes: proteccion fisica,
proteccién de los servicios y respeto de la privacidad.

Estar al tanto de cambios normativos (leyes, reglamentos o practicas sectoriales) que
afecten a la Organizacion.

Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracidn, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accién humana o del

medio fisico o natural.

El Responsable del servicio tendrd las funciones:

Determinar los requisitos de Seguridad de los servicios prestados en los Clientes.

Revisar y aprobar los niveles de seguridad de los servicios.

Incluir las especificaciones de seguridad en el ciclo de vida de los servicios y sistemas,
acompanadas de los correspondientes procedimientos de control.

Valorara las consecuencias de un impacto negativo sobre la seguridad de los servicios, se
efectuara atendiendo a su repercusion en la capacidad de la organizacién para el logro de
sus objetivos, la proteccién de sus activos, el cumplimiento de sus obligaciones de servicio,
el respeto de la legalidad y los derechos de los Clientes.

Asumir la propiedad de los riesgos sobre los servicios.

El Responsable de sistemas tendrd las funciones:

Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida, de sus
especificaciones, instalacidn y verificacién de su correcto funcionamiento.

Definir la topologia y politica de gestion del Sistema estableciendo los criterios de uso y
los servicios disponibles en el mismo.

Definir la politica de conexidon o desconexidn de equipos y usuarios nuevos en el Sistema.
Implantar y controlar las medidas especificas de seguridad del Sistema y cerciorarse de
que éstas se integren adecuadamente dentro del marco general de seguridad.
Determinar la configuracidn autorizada de hardware y software a utilizar en el Sistema.
Aprobar toda modificacién sustancial de la configuracion de cualquier elemento del

Sistema.
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Llevar a cabo el proceso de anélisis y gestidn de riesgos en el Sistema.

Determinar la categoria del sistema y determinar las medidas de seguridad que deben
aplicarse Elaborar y aprobar la documentacion de seguridad del Sistema.

Investigar los incidentes de seguridad que afecten al Sistema, y en su caso, comunicacién
al responsable de Seguridad.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para

que el personal se familiarice con ellos.

El Responsable de seguridad tendra las funciones:

Responsable de la Seguridad es la persona designada por la Direccion de la Organizacion.
Determinar las decisiones para satisfacer los requisitos de seguridad de la informacién y
de los servicios.

Trabajar para conseguir una total seguridad de los datos de la organizacién, asi como la
privacidad de los mismos.

Supervisar, controlar y administrar el acceso a la informacion de la organizacién, y de su
personal.

Elaborar un conjunto de medidas de respuesta ante incidentes de seguridad relacionados
con la informacidn, incluyendo la recuperacidn ante desastres.

Garantizar el cumplimiento de la normativa relacionada con la seguridad de la
informacion.

En caso de servicios externalizados, la responsabilidad ultima la tiene siempre la
Organizacion destinataria de los servicios, aun cuando la responsabilidad inmediata pueda
corresponder (via contrato) a la organizacion prestataria del servicio.

Mantener la seguridad de la informacion manejada y de los servicios prestados por los
sistemas de informacidn en su ambito de responsabilidad, de acuerdo con lo establecido
en la Politica de Seguridad de la Informacién de la organizacién.

Promover la formacion y concienciacidon en materia de seguridad de la informacion.
Garantizar el buen uso del equipamiento informdtico dentro de su ambito de
responsabilidad.

Supervisar y coordinar al equipo encargado de llevar a cabo las medidas de respuesta en

caso de brechas de seguridad.
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POC (Persona de contacto de seguridad de la informacién) Se responsabilizara de la
seguridad con los Clientes, en los que presta servicio CNIC.

Realizar operaciones de seguridad para luchar contra el fraude y el robo de informacion.
Disefiar el Plan de formacion, en el ambito del ENS, para las personas de CNIC que prestan

servicios en proyectos de AA.PP.

El DPD tendra las funciones:

Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccidn de datos de la Unidn o de los Estados
miembros.

Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccién de
datos personales, incluida la asignacion de responsabilidades, la concienciacién y
formacion del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacidn de impacto relativa a la
proteccién de datos y supervisar su aplicacion de conformidad con el articulo 35.
Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas,
en su caso, sobre cualquier otro asunto.

Desempefiara sus funciones prestando la debida atencién a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y

fines del tratamiento.

6 Reportes

El administrador de seguridad reporta al Responsable del Sistema o al Responsable de la Seguridad,

segln sea su dependencia funcional:

Cédigo Seguro De Verificacién Nr 5sOMS_KAQKt 2yl HXyoBQ Estado Fechay hora
Firmado Por Alberto Sanz Belmar - Director Gerente Firmado 20/03/2026 16:21:18
José Alberto Alonso Alonso - Responsable del Servicio Firmado 13/03/2026 17:05:03
Antonio Urefia Linde - Responsable de la Informacion Firmado 12/03/2026 14:52:03
Angel Franch Manchén - Responsable de Sistemas Firmado 10/03/2026 11:32:43
JesUs Molina Carretero - Responsable de Seguridad Firmado 10/03/2026 10:56:09
Observaciones Pé4gina 9/17

Url De Verificacion

https://ww. cni c. es/val i da/ ?2CSV=Nr 5sOV5_KAQKt 2yl HXyoBQ



https://www.cnic.es/valida/?CSV=Nr5sOMS_KAQKt2ylHXyoBQ

- ENS —-1S0 27001 P-A-IT-GRL-03

c Rev: 01
Politica de Seguridad 15/05/2025

Pégina 10 de 17

DOCUMENTO EXTERNO (PUBLICO)

Incidentes relativos a la seguridad del sistema o acciones de configuracién, actualizacion
o correccion.
El Responsable del Sistema informa al Responsable de la Informacion de las incidencias
funcionales relativas a la informacién que le compete.
El Responsable del Sistema informa al Responsable del Servicio de las incidencias
funcionales relativas al servicio que le compete.
El Responsable del Sistema reporta al Responsable de la Seguridad:

o Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de

arquitectura del sistema

o Resumen consolidado de los incidentes de seguridad.

7 Andlisis y Gestion de los Riesgos (art. 14)

Se realizara un analisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos. Este

analisis sera la base para determinar las medidas de seguridad que se deben adoptar, ademas de los

minimos establecidos segun lo previsto en los articulos 5 a 11 y 14 del Real Decreto 311/2022, de 3 de

mayo, por el que se regula el Esquema Nacional de Seguridad, se repetira:

Regularmente, al menos una vez al afio.

Cuando cambie la informacién manejada.

Cuando cambien los servicios prestados.

Cuando ocurra un incidente grave de seguridad.

Cuando se reporten vulnerabilidades graves.

Cuando haya un incidente de seguridad relacionado con la normativa LOPDGDD

Cuando haya una brecha de seguridad relacionada con la informacién tratada de un

usuario segun la normativa LOPDGDD.

Los criterios de evaluacidn de riesgos se especificaran en la metodologia de evaluacién de riesgos y de

incidentes de seguridad que elaborara la organizacion, basandose en estandares, buenas practicas

reconocidas y normas juridicas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacién de los servicios o

el cumplimiento de la misién de la organizacidn de forma grave. Se priorizardn especialmente los
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riesgos que impliquen un cese en la prestacidn de servicios, o repercuta a dicha informacidn tratada

durante el servicio.

Los criterios de evaluacion de riesgos se especificaran en la metodologia de evaluacién de riesgos que
elaborarad la organizacidn, basandose en estandares y buenas practicas reconocidas. Deberdn tratarse,
como minimo, todos los riesgos que puedan impedir la prestacion de los servicios o el cumplimiento
de la mision de la organizacion de forma grave. Se priorizaran especialmente los riesgos que impliquen

un cese en la prestacién de servicios de CNIC en los Clientes.

El propietario de un riesgo debe ser informado de los riesgos que afectan a su propiedad y del riesgo
residual al que esta sometida. Cuando un sistema de informacidén entra en operacion, los riesgos

residuales deben haber sido aceptados formalmente por su correspondiente propietario.

8 Gestion de Personal (art. 15)

El personal, propio o ajeno, relacionado con los sistemas de informacidn sujetos a lo dispuesto en este
real decreto 311/2022, deberd ser formado e informado de sus deberes, obligaciones vy

responsabilidades en materia de seguridad.

Su actuacion, debera ser supervisada para verificar que se siguen los procedimientos establecidos,
aplicara las normas y procedimientos operativos de seguridad aprobados en el desempefio de sus

cometidos.

9 Profesionalidad (art. 16)

La seguridad de los sistemas de informacidon estara atendida y sera revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: planificacion, disefio,

adquisicion, despliegue, explotacidon, mantenimiento, gestidn de incidencias y desmantelamiento.

Las entidades del ambito de aplicacién de este real decreto exigiran, de manera objetiva y no
discriminatoria, que las organizaciones que les presten servicios de seguridad cuenten con

profesionales cualificados y con unos niveles iddneos de gestiéon y madurez en los servicios prestados.

CNIC determinara los requisitos de formacidn y experiencia necesaria del personal para el desarrollo

de su puesto de trabajo.
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10 Autorizacién y Control de los Accesos (art. 17)

El acceso controlado a los sistemas de informacidon comprendidos en el ambito de aplicacién de este
real decreto deberad estar limitado a los usuarios, procesos, dispositivos u otros sistemas de

informacion, debidamente autorizados, y exclusivamente a las funciones permitidas.

Los privilegios de acceso de un recurso (persona) al sistema de informacién de CNIC, quedan

restringidos por defecto al minimo necesario para el desarrollo de sus funciones.

El sistema de informacion de CNIC se mantendra siempre configurado, de tal manera que evite que un
recurso (persona) pueda acceder accidentalmente a recursos con derechos distintos de los

autorizados.

11 Proteccidn de las instalaciones (art. 18)

Los sistemas de informacidn y su infraestructura de comunicaciones asociados a CNIC deberdn
permanecer en areas controladas y disponer de los mecanismos de acceso adecuados y proporcionales
en funcién del andlisis de riesgos, sin perjuicio de lo establecido en la Ley 8/2011, de 28 de abril, por
la que se establecen medidas para la proteccidn de las infraestructuras criticas y en el Real Decreto
704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las infraestructuras

criticas.

12 Adquisicion de Productos de Seguridad y Contratacion de Servicios de

Seguridad (art. 19)

En la adquisicién de productos de seguridad o contratacidn de servicios de seguridad de las tecnologias
de la informacion y la comunicacidn que vayan a ser empleados en los sistemas de informacién del
ambito de aplicacién de este real decreto, se utilizaran, de forma proporcionada a la categoria del
sistema y el nivel de seguridad determinados, aquellos que tengan certificada la funcionalidad de

seguridad relacionada con el objeto de su adquisicidn.
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El Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacién de Seguridad de las
Tecnologias de la Informacion del Centro Criptoldgico Nacional (en adelante, CCN), constituido al
amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de marzo, por el que se
regula el Centro Criptoldgico Nacional, teniendo en cuenta los criterios y metodologias de evaluacion
nacionales e internacionales reconocidas por este organismo y en funcién del uso previsto del

producto o servicio concreto dentro de sus competencias, determinara los siguientes aspectos:

a) Losrequisitos funcionales de seguridad y de aseguramiento de la certificacion.
b) Otras certificaciones de seguridad adicionales que se requieran normativamente.
c) Excepcionalmente, el criterio a seguir en los casos en que no existan productos o servicios

certificados.

Para la contratacion de servicios de seguridad se estara a lo sefialado en los apartados anteriores y a

lo dispuesto en el articulo 16.

13

Los

Minimo Privilegio (art. 20)

sistemas de informacion deben disefarse y configurarse otorgando los minimos privilegios

necesarios para su correcto desempefio, lo que implica incorporar los siguientes aspectos:

a) El sistema proporcionara la funcionalidad imprescindible para que la organizacién alcance sus
objetivos competenciales o contractuales.

b) Las funciones de operacion, administracion y registro de actividad serdn las minimas
necesarias, y se asegurara que solo son desarrolladas por las personas autorizadas, desde
emplazamientos o equipos asimismo autorizados.

¢) Se eliminaran o desactivaran, mediante el control de la configuracion, las funciones que sean
innecesarias o inadecuadas al fin que se persigue. El uso ordinario del sistema ha de ser sencillo
y seguro, de forma que una utilizacién insegura requiera de un acto consciente por parte del
usuario.

d) Se aplicaran guias de configuracidn de seguridad para las diferentes tecnologias, adaptadas a
la categorizacion del sistema, al efecto de eliminar o desactivar las funciones que sean

innecesarias o inadecuadas.
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14 Integridad y actualizacion del sistema (art. 21)

La inclusion de cualquier elemento fisico o logico en el catalogo actualizado de activos del sistema, o

su modificacién, requerira autorizacion formal del Responsable de Seguridad de CNIC.

La evaluacién y monitorizacion permanentes permitiran adecuar el estado de seguridad de los sistemas
atendiendo a las deficiencias de configuracidn, las vulnerabilidades identificadas y las actualizaciones
que les afecten, asi como la deteccién temprana de cualquier incidente que tenga lugar sobre los

mismos. La Responsabilidad sera a cargo del responsable de seguridad de CNIC.

15 Proteccion de la Informacion Almacenada y en Transito (art. 22)

En la organizacidon e implantacién de la seguridad se prestard especial atencidn a la informacidn
almacenada o en transito a través de los equipos o dispositivos portatiles o méviles, los dispositivos
periféricos, los soportes de informacion y las comunicaciones sobre redes abiertas, que deberan

analizarse especialmente para lograr una adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacién y conservacion a largo plazo de los
documentos electrénicos producidos por los sistemas de informacién comprendidos en el ambito de

aplicacion de este real decreto, cuando ello sea exigible.

Toda informacién en soporte no electrénico que haya sido causa o consecuencia directa de la
informacion electrénica a la que se refiere este real decreto, deberd estar protegida con el mismo
grado de seguridad que ésta. Para ello, se aplicaran las medidas que correspondan a la naturaleza del

soporte, de conformidad con las normas que resulten de aplicacién.

16 Prevencidon ante otros Sistemas de Informacion Interconectados (art. 23)

Se protegera el perimetro del sistema de informacidn, especialmente, si se conecta a redes publicas,
tal y como se definen en la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, reforzandose

las tareas de prevencidn, deteccion y respuesta a incidentes de seguridad.
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17 Registro de la Actividad y Deteccion de Codigo Daiiino (art. 24)

Con el propdsito de satisfacer el objeto de este real decreto, con plenas garantias del derecho al honor,
a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa
sobre proteccion de datos personales, de funcidn publica o laboral, y demas disposiciones que resulten
de aplicacion, se registraran las actividades de los usuarios, reteniendo la informacién estrictamente
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,

permitiendo identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacidn, garantizando y de conformidad
con lo dispuesto en el Reglamento General de Proteccion de Datos y el respeto a los principios de
limitacién de la finalidad, minimizacion de los datos y limitacién del plazo de conservacién alli
enunciados, los sujetos comprendidos en el articulo 2 podran, en la medida estrictamente necesaria y
proporcionada, analizar las comunicaciones entrantes o salientes, y Unicamente para los fines de
seguridad de la informacion, de forma que sea posible impedir el acceso no autorizado a las redes y
sistemas de informacién, detener los ataques de denegacién de servicio, evitar la distribucion
malintencionada de cédigo dafiino asi como otros dafios a las antedichas redes y sistemas de

informacién.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de informacidn
debera estar identificado de forma uUnica, de modo que se sepa, en todo momento, quién recibe

derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada actividad.

18 Incidentes de Seguridad (art. 25)

La entidad titular de los sistemas de informacién del dmbito de este real decreto dispondra de
procedimientos de gestidn de incidentes de seguridad de acuerdo con lo previsto en el articulo 33, la
Instruccion Técnica de Seguridad correspondiente y, en caso de tratarse de un operador de servicios
esenciales o de un proveedor de servicios digitales, de acuerdo con lo previsto en el anexo del Real
Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de

septiembre, de seguridad de las redes y sistemas de informacién.
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Asimismo, se dispondra de mecanismos de deteccidn, criterios de clasificacién, procedimientos de
andlisis y resolucion, asi como de los cauces de comunicacidn a las partes interesadas y el registro de

las actuaciones. Este registro se empleard para la mejora continua de la seguridad del sistema.

Conforme al articulo 33.2 del Real Decreto 311/2022 y la Instruccion Técnica de Seguridad de
Notificacidn de Incidentes (ITS de Notificacién, BOE n.2 132, de 1 de junio de 2021), el CNIC comunicara
al CCN-CERT los incidentes de seguridad que afecten a sistemas de informacién incluidos en el ambito
de aplicacidn del ENS y que presenten un nivel de impacto significativo. Dicha notificacidn se realizara

a través de la plataforma LUCIA.

19 Continuidad de la actividad (art. 26)

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos necesarios para

garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales.

El CNIC elaborara y mantendra actualizado un Plan de Continuidad de Negocio (PCN) que incluya, como
minimo: (a) la identificacién de los procesos y sistemas criticos para la actividad investigadora y de
gestion del Centro; (b) la definicion de objetivos de tiempo de recuperacién (RTO) y de punto de
recuperacién (RPO) para cada sistema de informacién en funcidn de su categoria ENS; (c)
procedimientos de activacidn, gestion y desactivacién del plan ante contingencias; y (d) roles y
responsabilidades del equipo de continuidad. EI PCN sera objeto de pruebas y simulacros periddicos,
al menos con caracter anual, y sus resultados serdn comunicados al Comité de Seguridad. Todo ello de

conformidad con el articulo 26 del Real Decreto 311/2022 y la Guia CCN-STIC 804.

20 Mejora continua del proceso de seguridad (art. 27)

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua.
Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e internacional

relativos a la gestidn de la seguridad de las tecnologias de la informacidn.
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